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令和５年度 総合情報メディアセンター 

「情報セキュリティ講習」 
 

   １．目  的 
 

 本学の全教職員が共通して実施すべき情報セキュリティ対策を理解することにより，

大学全体のセキュリティレベルの向上を図ることを目的として，群馬大学情報セキュリ

ティ対策等基本計画に基づき講習を実施します。 
 

   ２．テ ー マ 
 

① 「ビジネスメール詐欺(BEC)」にみるメール詐欺の手口と対策 
近年「ビジネスメール詐欺(BEC: Business Email Compromise)」と呼ばれている電子メール

を利用して金銭を奪う詐欺が発生しています。組織や企業を中心として，年々被害が増加傾向
※1 にあり，ここ数年 IPA の「情報セキュリティ 10 大脅威」に連続してランクインしていま
す。ビジネスメール詐欺と同様の手口では大学組織には通用しないかもしれませんが，類似の
手口で，大学が狙われる可能性は否定できません。ビジネスメール詐欺の事例を通じて，メー
ルを利用した詐欺の手口を学び，日頃のメールの取り扱いに活かしていきましょう。 

 
※1 ビジネスメール詐欺(BEC)は，すべてのサイバー犯罪関連の被害額の 27%も占めており，各インシデン

トによる平均コストは，2021 年の 12 万ドルから 12 万 4000 ドル（約 1612 万円）に増加しています。

（警察庁 2023 年 3月調査） 
 

   ３．対 象 者 
 

 PC を使用している全教職員※2 
※2 受講対象者が不明の場合は各学部等研修担当にお問い合わせください。 

 

   ４．開催期間 
 

 令和５年 11 月 10 日（金）から令和５年 12 月 28 日（木）まで 
 

   ５．受講方法 
 

 以下のページ※3 にアクセスし全学認証アカウント※4 でログインし受講してください。 
   
    
    https://lect.media.gunma-u.ac.jp/course/view.php?id=160 ※5 

 
※3 総合情報メディアセンターのホームページ（https://www.media.gunma-u.ac.jp）に開催案内を掲載し

ますので，開催案内にあるリンクから受講することも可能です。 

※4 全学認証アカウントを持たない対象者の方には，講習用のアカウントを別途発行し送付します。 

※5 学外から受講可能です。 

① 動画教材等を視聴・閲覧 

⚫ What's BEC？～ビジネスメール詐欺 手口と対策～ ························· 動画 12 分 

⚫ 群馬大学での情報セキュリティ推進体制と実施すべき対策について ··········· 15 ページ 

② 自己点検を実施（14 項目） 

③ 確認テスト（選択式 10 問）に全問正解で合格 

④ アンケートに回答 
● 回答は任意となりますが，今後の参考とするためご協力をお願いします。 

 

   ６．注 意 点 

 開催期間終了後，確認テストに合格されていない方に対しては，総合情報メディアセ

ンターで管理するアカウント※5を停止します。期限内に必ず受講してください。 

※5 全学認証アカウント，事務系アカウント 
 
  <問合せ先>                                    

担 当：情報管理係 

内 線：７１７３，７１８８ 

メール：kk-ajyoho10@ml.gunma-u.ac.jp 

令和５年度情報セキュリティ講習 
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